
Zebra Mobility DNA
LifeGuard™ Android™版
为您的 Zebra Android 移动设备 
提供整个生命周期的安全防护

新增特性
从 Android 11 开
始，LifeGuard 提供  
新功能：
自动更新 
无线更新设备⸺ 无需时间、精力、成
本或额外的工具。

动态打包 
使用单个较小的文件升级到各个更新
版本。
A/B 流媒体支持 
在后台接收更新时应用更新。
API 增强  
完全控制更新 ⸺ 包括更新的内容和
时间，更新了哪些设备等等。

轻松手动更新 
通过Zebra.com或StageNow更新到任何
具有单个较小文件的更新。 

与消费者世界不同，保持 Android 更新以保护企
业移动设备的安全一直具有挑战性。但有了 Zebra 
Mobility DNA 的 Android 版 LifeGuard，一切就变
得简单了。借助 LifeGuard，Android 安全更新可以
保护您的设备、数据和网络，并提供让您掌控更新方
式、时间和地点的选项。LifeGuard 是 Mobility DNA 
的一部分，这是一套企业解决方案，可简化 Zebra 
移动设备生命周期的各个方面，提高生产力并降低 
IT 复杂性，以帮助您实现和加速更好的业务成果。



及时更新：通过每个 Zebra OneCare™ 维护计划，免费获得积极的安全/补丁更
新，以解决长达 10 年的新出现的 Android 威胁。

 
更新选项：通过三种灵活的更新方式，您始终掌控一切⸺您可以选择适合您
业务的方法：全自动化、柔性自动化、手动自动化。

迁移支持：使用 LifeGuard，您可以随时按照自己的节奏迁移到新版本的 
Android，无论您使用何种更新方法。LifeGuard 为您当前的 Android 版本提供
一整年的定期安全更新，让您有时间计划和执行任何所需的应用程序更新，消
除不兼容对生产力和设备正常运行时间的潜在影响。

通过启用报告的可见性轻松管理更新：通过正确的报告获得更好地管理
和监控更新过程所需的可见性。Zebra OneCare™ 维护计划包括基于云的 
VisibilityIQ™ OneCare™，提供 8 份服务和支持相关报告，包括 LifeGuard 分析
报告。

使用动态打包*的单个文件更新：使用动态打包，更新更容易、更快。对于任何
更新，您都可以获得单一文件的简单性和较小的文件。无需安装多个软件包并
执行多次重启，节省时间并降低更新复杂性。对于较小的文件，网络流量会减
少，从而提高网络可用性和性能。

静默更新*：对 Google A/B 流的支持可实现即时无线更新。更新文件在收到时
应用，在后台静默执行，消除了由于多次设备重启而造成的不必要停机时间。

* 适用于 Android 11

确保Zebra Android 
移动设备安全所需的 
各种功能。
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全球网络犯罪的损失  

1 万亿 美元。1 

50%的增量，网络犯罪
的损失在仅仅两年的时
间增加了50%。1

网络犯罪及其带
来的损失飞涨。

56% 的公司没有防止
或响应网络攻击的计划。1

 
57% 的攻击行为可以
通过补丁阻止。2 

超过一半的攻击行
为都是数月未被发现的。3

您的移动设备是否
受到保护？
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使用 LifeGuard Android版，您可
以灵活选择 — 和改变 — 您如何
更新您的 Zebra 移动设备。

提高简单性 
无接触更新，轻松安
全。
•	 轻松选择加入这项新服务
•	 设备会在后台自动且不可见地更
新，而不会打扰移动用户⸺并且
您的 IT 部门无需执行任何操作

•	 用户可以灵活地将设备重新启动
延迟到方便的时间

改善控制 
通过您的 EMM 控制
更新过程的各个方
面。
•	 利用您支持的 EMM
•	 接受新更新或选择您喜欢的
更新

•	 通过 Wi-Fi、蜂窝网络或这两
种网络启用更新

•	 可更新所有设备、特定部门中
的设备或者特定类型的设备。

•	 您可以选择设备更新的时间 
⸺ 日期、时间、仅在底座充
电时、仅在不使用设备时

•	 更新可通过 Zebra 的云服务器
下载到您的设备，或使用您自
己的本地服务器，减少对您网
络的影响

没有 EMM？ 
没问题。 
轻松手动更新您的设
备。
•	 从Zebra.com找到并下载所需
的更新文件 

•	 通过 Zebra Mobility DNA 的 
StageNow 安装更新

•	 选择完整更新，以简单的单一文
件更新到任何未来版本

•	 如果您的安全补丁是最新的，请
选择一个小的 Delta 包来安装
下一个安全补丁

全彩色 
自动化

灵活的 
自动化

      手动控制



ZEBRA 和其标志性的 Zebra 头像是 Zebra Technologies Corporation 的注册商标，已在全球多个司法管辖区注册。Android 是 Google LLC 的商标。所
有其他商标均为其各自所有者的财产。©2021 Zebra Technologies Corporation 和/或其关联机构版权所有。09/10/2021.
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什么是 Zebra Mobility DNA？ 

Zebra Mobility DNA 是一套企业解决方案，旨在帮助提高
移动用户的工作效率，并在 Zebra 移动数据终端、平板电脑
或可穿戴设备的整个生命周期内降低 IT 复杂性。

Mobility DNA 提供安全的解决方案来帮助部署、管理和支
持设备生命周期的每个阶段。通过简化设备生命周期管理
和用户体验，Mobility DNA 有助于实现和加速更大的业务
成果，降低总拥有成本，帮助满足您独特的业务需要。

有关 Android 版 LifeGuard 的更多信息，  
请访问 www.zebra.com/lifeguard  

通过任何 Zebra OneCare™ 
维护计划获取适用于 
Android 11 的 LifeGuard 
等。
Zebra OneCare计划提供的服务远远
超出您的保修范围，由移动合作伙
伴提供，该合作伙伴对其所提供的
一切承担100%的责任。使用 Zebra 
OneCare 从内到外保护您的设备，
更大限度地提高设备的生命周期和
价值 - 适合不同业务需求和预算的
维护计划，以及非常了解您的产品
的专家 - 制造商的服务。选择 Zebra 
OneCare，让您的 Zebra 设备和运营
保持正常运行。

Zebra™ Mobility  DNA


